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Бұл саясат «СІЗДІҢ КОМПАНИЯҢЫЗДЫҢ» ақпараттық-телекоммуникациялық инфрақұрылымын 

ақпараттық қауіпсіздік қатерлерінен, зиянды бағдарламалық қамтамасыз етудің таралуымен байланысты 

қатерлерден қорғау талаптарын анықтайды. Бұл талаптар ақпараттық-телекоммуникациялық 

инфрақұрылымды қорғаудың жоқтығынан туындайтын «СІЗДІҢ КОМПАНИЯҢЫЗДЫҢ» ақпараттық-

телекоммуникациялық инфрақұрылымы үшін теріс салдарлардың пайда болу ықтималдығын азайтады 

Теріс салдарларға сезімтал және құпия ақпараттың ашылуы немесе жоғалуы, зияткерлік меншікті ұрлау, 

беделдік салдарлар, сондай-ақ «СІЗДІҢ КОМПАНИЯҢЫЗДЫҢ» маңызды ішкі жүйелеріне әсер ету кіруі 

мүмкін.» 

1. Әрдайым «СІЗДІҢ КОМПАНИЯҢЫЗДА» стандарт ретінде қабылданған және сенімді көзден алынған 

антивирустық бағдарламалық қамтамасыз етуді пайдаланыңыз. Антивирустық бағдарламалық 

қамтамасыз етуді жаңартып, оны өзекті күйде ұстаңыз. 

2. Белгісіз, күмәнді немесе сенімсіз көздерден алынған электрондық хаттарға тіркелген файлдарды 

ешқашан ашпаңыз. Мұндай тіркелген файлдарды дереу жою қажет. 

3. Спам, хабарламалар тізбегі және басқа қажетсіз хаттарды қамтитын электрондық хаттарды «СІЗДІҢ 

КОМПАНИЯҢЫЗДЫҢ» ақпараттық жүйелерді рұқсатты пайдалану саясатына сәйкес, қайта 

бағыттамай жойыңыз. 

4. Белгісіз немесе күмәнді көздерден ақпарат жүктемеңіз. 

5. Негізгі қызметті орындау шеңберінде қажет болмаса, оқу/жазу құқығы бар логикалық дискілерге жалпы 

қолжетімділікті беруден аулақ болыңыз. 

6. Белгісіз немесе күмәнді көздерден алынған ақпарат тасымалдаушыларын пайдаланбас бұрын, оларды 

вирустарға тексеріңіз. 

7. Маңызды деректер мен жүйе параметрлерін тұрақты түрде сақтық көшірмесін жасаңыз. Сақтық 

көшірмелерді қауіпсіз жерде сақтаңыз. 

8. Антивирустық бағдарламалық қамтамасыз етумен үйлеспейтін қолданбаны іске қосу қажет болса, жұмыс 

станциясын толық тексеріп, антивирустық бағдарламалық қамтамасыз етуді ажыратып, қажетті 

қолданбаны іске қосыңыз. Іске қосылатын қолданбаның теріс салдарларға әкелмейтініне көз жеткізуіңіз 

қажет. Қолданбаны пайдалану тапсырмаларын орындағаннан кейін антивирустық бағдарламалық 

қамтамасыз етуді қайта қосыңыз. Антивирустық бағдарламалық қамтамасыз ету ажыратылған кезде 

жұмыс станцияңыздың зиянды бағдарламалық қамтамасыз етумен жұғуына әкелуі мүмкін кез келген 

қолданбаларды (электрондық пошта немесе файлдық ресурстарға жалпы қолжетімділікті ашу) іске 

қосуға тыйым салынады. 

9. Жаңа зиянды бағдарламалық қамтамасыз етулер күн сайын пайда болады. Антивирус саясатына 

өзгерістер енгізу қажеттілігін мерзімді түрде тексеріп отырыңыз. 


